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KẾ HOẠCH 

Tuyên truyền, phòng chống tội phạm 

“Lừa đảo chiếm đoạt tài sản” trên không gian mạng  

 
Thực hiện Chỉ thị số 24-CT/TU, ngày 14/9/2023 của Ban Thường vụ Thị ủy 

Bỉm Sơn về tăng cường lãnh đạo, chỉ đạo công tác phòng, chống tội phạm “Lừa 

đảo chiếm đoạt tài sản” trên không gian mạng. UBND phường Ba Đình ban hành 

Kế hoạch tuyên truyền phòng, chống tội phạm “Lừa đảo chiếm đoạt tài sản” trên 

không gian mạng với các nội dung như sau:   
I. MỤC TIÊU, YÊU CẦU   

1. Đẩy mạnh tuyên truyền, nâng cao nhận thức cho cán bộ, đảng viên và nhân 

dân trên địa bàn xã về các quy định của pháp luật trong phòng, chống tội phạm nói 

chung và tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng nói riêng; 

phương thức, thủ đoạn của các đối tượng lừa đảo chiếm đoạt tài sản trên không 

gian mạng. Từ đó, hạn chế và loại bỏ các nguyên nhân, điều kiện mà các đối tượng 

có thể lợi dụng để thực hiện hành vi phạm tội trên không gian mạng.   

2. Hình thức tuyên truyền phải phong phú, đa dạng, dễ tiếp cận, được thực 

hiện thường xuyên, tần suất phù hợp; nội dung tuyên truyền phải bám sát quy định 

của pháp luật và phù hợp với đối tượng cũng như tình hình thực tế của địa phương, 

đơn vị.   

3. Công tác tuyên truyền phải được tiến hành thống nhất từ xã đến đến cơ sở; 

huy động được sự vào cuộc tích cực của cả hệ thông chính trị, từ cấp ủy, chính 

quyền, các cơ quan, ban ngành, đoàn thể và toàn dân tham gia phòng chống tội 

phạm, vi phạm pháp luật nói chung và phòng ngừa, tố giác hành vi “lừa đảo chiếm 

đoạt tài sản” trên không gian mạng nói riêng.   
II. NỘI DUNG, BIỆN PHÁP THỰC HIỆN   

1. Phạm vi, đối tượng tuyên truyền   

- Phạm vi: Tuyên truyền trên toàn địa bàn phường.  

- Đối tượng: Cán bộ, đảng viên, học sinh, sinh viên, công chức, viên chức, 

công nhân, người lao động và quần chúng nhân dân trên địa bàn phường.   

2. Nội dung tuyên truyền   

- Các quy định của pháp luật về phòng, chống tội phạm lừa đảo chiếm đoạt tài 

sản trên không gian mạng, nhất là: Luật An ninh mạng, Luật Hình sự,...   

- Những phương thức, thủ đoạn, đặc điểm nhận biết và cách phòng tránh đối 

với loại tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng. Trong đó, tập 

trung tuyên truyền về:   

+ Thủ đoạn gọi điện thoại giả danh cán bộ Nhà nước, đặc biệt là các cơ quan 

bảo vệ pháp luật như: Công an, Tòa án, Viện kiểm sát … để lừa đảo chiếm đoạt tài 

sản.   
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+ Thủ đoạn lợi dụng lòng tham của các cá nhân thông báo trúng thưởng lớn để 

chiếm đoạt thông tin cá nhân, tài khoản ngân hàng, yêu cầu chuyển tiền.   

+ Thủ đoạn chiếm quyền sử dụng tài khoản (mạng xã hội Facebook, Zalo...), 

lập tài khoản mạo danh người khác, tuyển cộng tác viên làm việc online…   

+ Thủ đoạn lợi dụng công nghệ Deepfake làm giả cuộc gọi video... để thực 

hiện hành vi lừa đảo chiếm đoạt tài sản.   

+ Thủ đoạn nhận quà gửi từ nước ngoài về…   

- Tầm quan trọng của việc bảo vệ các thông tin dữ liệu cá nhân; nâng cao ý 

thức cảnh giác trong việc cung cấp các thông tin cá nhân cũng như việc xác thực 

con người trước khi thực hiện việc chuyển tiền bằng hình thức internet banking; 

hậu quả, tác hại của việc: bán, cho thuê, cho mượn tài khoản ngân hàng, … để các 

đối tượng xấu sử dụng tài khoản ngân hàng của mình phục vụ việc chuyển, nhận 

tiền, làm đầu ra cho tài sản chiếm đoạt được.   

- Kết quả công tác phòng ngừa, phát hiện, đấu tranh, ngăn chặn của lực lượng 

chức năng với tội phạm lừa đảo, chiếm đoạt tài sản trên không gian mạng.   

* Trọng tâm tuyên truyền:   

Theo phương châm “4 không, 2 phải”:   

- “4 không” gồm:   

+ Không sợ: Không hoảng sợ khi nhận được điện thoại, tin nhắn, các thông tin 

mà người lạ mặt gửi đến có nội dung xấu liên quan đến cá nhân và người thân.   

+ Không tham: Khi có người lạ gọi điện hoặc gửi tin nhắn thông báo được 

trúng thưởng hoặc nhận được quà, khoản tiền lớn không rõ nguồn gốc thì không 

được tin lời các đối tượng.   

+ Không kết bạn với người lạ: Khi có người lạ mặt trên mạng xã hội kết bạn 

làm quen không rõ là ai, mục đích thì không nên kết bạn, bắt chuyện, nhất là không 

được cung cấp các thông tin cá nhân để đối tượng có thể lợi dụng.   

+ Không làm: Khi các cá nhân không quen biết yêu cầu cung cấp thông tin cá 

nhân hoặc yêu cầu chuyển tiền hay làm một số việc thì tuyệt đối không được làm 

theo.   

- “2 phải” gồm:   

+ Phải thường xuyên cảnh giác: Chủ động bảo mật các thông tin cá nhân, nhất 

là các thông tin quan trọng như: Thông tin thẻ căn cước công dân; thông tin tài 

khoản ngân hàng; thông tin tài khoản mạng xã hội...   

+ Phải tố giác ngay với cơ quan pháp luật khi có nghi ngờ: Khi nhận được các 

cuộc gọi, tin nhắn hoặc các nội dung nghi ngờ là hoạt động lừa đảo hoặc không có 

cơ sở khẳng định nội dung thì các cá nhân phải báo ngay cho cơ quan Công an để 

được hướng dẫn xử lý.   

3. Biện pháp thực hiện   

Các khu phố, cơ quan, ban, ngành, đoàn thể, sử dụng tối đa các phương tiện, 

điều kiện thông tin tuyên truyền hiện có, kết hợp các hình thức tuyên truyền truyền 

thống, nghiên cứu, áp dụng các hình thức, phương pháp, phương tiện thông tin 

tuyên truyền mới, phong phú, đa dạng về hình thức phù hợp với thực tế của đơn vị, 

địa phương. Trong đó cần tập trung một số biện pháp sau đây:   
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- Tuyên truyền trên không gian mạng: Thường xuyên tổng hợp thông tin, tạo 

các bài viết, phóng sự ngắn gọn, dễ hiểu... vận dụng các ứng dụng điện tử, các 

Fanpage, đặc biệt là trang Facebook, Zalo nhóm ... nhanh chóng đưa thông tin về 

phương thức, thủ đoạn của các đối tượng, các phương pháp phòng, chống tội phạm 

lừa đảo, chiếm đoạt tài sản trên không gian mạng một cách nhanh nhất đến với các 

cá nhân tham gia mạng xã hội.   

- Tuyên truyền trực tiếp: Tổ chức tuyên truyền hoặc lồng ghép nội dung trong 

các hội nghị, lớp học, trong các buổi sinh hoạt của cơ quan, đơn vị,... nhằm truyền 

thông tin về phương thức, thủ đoạn của các đối tượng lừa đảo, chiếm đoạt tài sản 

trên không gian mạng và các biện pháp phòng, chống.   

- Tuyên truyền qua phương tiện thông tin đại chúng: Đài truyền thanh của 

phường và các khu phố; các trang tin của Công an phường...   

- Tuyên truyền bằng các hình thức cổ động: Tổ chức kẻ vẽ khẩu hiệu, băng 

zôn tạo hình ảnh trực quan sinh động dễ hiểu, dễ nhận biết và dễ ghi nhớ, hướng tới 

đông đảo các cá nhân ít có điều kiện tiếp nhận thông tin bằng các hình thức khác.   

- Tuyên truyền thông qua các Tổ an ninh xã hội: Thông qua sinh hoạt định kỳ 

Tổ ANXH để tuyên truyền trực tiếp; tuyên truyền qua Facebook, zalo nhóm, phát 

tờ rơi … đến 100% các Tổ an ninh xã hội, phát huy vai trò của các Tổ trưởng tổ 

ANXH để thông báo rộng rãi các nội dung cần truyền tải đến từng hộ gia đình, cá 

nhân trong các Tổ.   
III. PHÂN CÔNG NHIỆM VỤ   

1. Công an phường   

- Phát huy vai trò nòng cốt trong thực hiện xây dựng, phát động phong trào 

toàn dân bảo vệ an ninh Tổ quốc trên không gian mạng, tham mưu cho cả hệ thống 

chính trị từ phường đến cơ sở tuyên truyền để nâng cao nhận thức, ý thức cảnh giác 

của cán bộ, đảng viên, quần chúng nhân dân trong phòng, chống tội phạm lừa đảo, 

chiếm đoạt tài sản trên không gian mạng.  

 - Chủ trì, triển khai các biện pháp công tác nhằm kịp thời phát hiện, ngăn 

chặn, đấu tranh, xử lý đối với hoạt động của tội phạm trên không gian mạng, quyết 

tâm làm giảm và tiến tới hạn chế thấp nhất số vụ lừa đảo, chiếm đoạt tài sản trên 

không gian mạng.   

- Đề xuất UBND phường tổ chức in ấn; cấp phát tờ rơi thông điệp “4 không” 

(Không sợ, không tham, không làm và không kết bạn với người lạ trên không gian 

mạng), “2 phải” (Phải thường xuyên nâng cao ý thức cảnh giác; phải kịp thời báo 

cáo với cơ quan pháp luật khi phát hiệu dấu hiệu nghi vấn lừa đảo, chiếm đoạt tài 

sản) đến 100% các hộ gia đình, các Tổ an ninh xã hội, các cơ quan, doanh nghiệp, 

trường học trên toàn địa bàn phường.   

- Chủ động cập nhật thông tin, xây dựng các bài tuyên truyền, cảnh báo các 

thủ đoạn mới của tội phạm lừa đảo trên không gian mạng và hướng dẫn quần chúng 

nhân dân xử lý tình huống khi các đối tượng liên lạc đến thực hiện hành vi lừa đảo.   

- Kịp thời đề xuất biểu dương, khen thưởng các tập thể, cá nhân có thành tích 

trong công tác tuyên truyền, phòng, chống tội phạm lừa đảo, chiếm đoạt tài sản trên 

không gian mạng.  
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2. Công chức Văn hóa- Xã hội   

- Tham mưu tuyên truyền trên hệ thống truyền thanh của phường và các khu 

phố định kỳ 6 lượt/1 tuần về phòng, chống tội phạm lừa đảo, chiếm đoạt tài sản trên 

không gian mạng, trong đó tập trung tuyên truyền về nội dung “4 không”, “2 phải”.   

- Thường xuyên đăng tải các thông tin, bài viết, bài tuyên truyền… liên quan 

đến: Luật An ninh mạng; các phương thức thủ đoạn lừa đảo, chiếm đoạt tài sản của 

các đối tượng trên không gian mạng; kết quả công tác đấu tranh với các đối tượng 

phạm tội trên không gian mạng... trên các nhóm Zalo của phường.  

3. Hiệu trưởng các trường học trên địa bàn phường  

Tuyên truyền về các phương thức, thủ đoạn của các đối tượng lừa đảo, chiếm 

đoạt tài sản trên không gian mạng; hướng dẫn giáo viên, cán bộ, học sinh xử lý tính 

huống khi các đối tượng liên lạc đến thực hiện hành vi lừa đảo.   

4. Công chức Tài chính- Kế toán   

Phối hợp với Công an phường lập dự trù và trình UBND phường duyệt kinh 

phí triển khai Kế hoạch này.   

5. Đề nghị Chủ tịch Mặt trận Tổ quốc xã và thủ trưởng các tổ chức chính 

trị -xã hội, các ban ngành, cơ quan, đơn vị đóng trên địa bàn phường   

- Đẩy mạnh tuyên truyền, vận động hội viên, đoàn viên và các tầng lớp nhân 

dân tự trang bị kiến thức, nâng cao ý thức cảnh giác trước các thủ đoạn của đối 

tượng vi phạm pháp luật trên không gian mạng; các biện pháp phòng, tránh không 

để bị các đối tượng lừa đảo, chiếm đoạt tài sản.   

- Đẩy mạnh tuyên truyền “4 không”, “2 phải” đến 100% cán bộ, công nhân 

viên, đoàn viên, hội viên, người lao động.   

6. Trưởng các khu phố 

- Xây dựng kế hoạch và triển khai thực hiện ở thôn mình. Phân công cán bộ 

theo dõi, kiểm tra, đôn đốc việc thực hiện tại các khu dân cư. Phải xác định, công 

tác tuyên truyền là công tác quan trọng, then chốt trong việc nâng cao nhận thức, ý 

thức cảnh giác để phòng, chống tội phạm lừa đảo, chiếm đoạt tài sản trên không 

gian mạng.   

- Tổ chức tuyên truyền đến 100% cán bộ, đảng viên, các tầng lớp nhân dân 

trên địa bàn về nội dung “4 không” “2 phải” và các phương thức, thủ đoạn của tội 

phạm lừa đảo trên không gian mạng.   

- Tăng thời lượng tuyên truyền trên hệ thống loa truyền thanh của khu phố.   

- Tổ chức họp khu phố và họp 100% tổ ANXH để tuyên truyền; mỗi khu phố  

treo tối thiểu 01 băng zôn hoặc khẩu hiệu tuyên truyền.   

- Chú ý tuyên truyền trực tiếp đối với các hộ ít được tiếp cận thông tin, các 

trường hợp nhẹ dạ, người có hoàn cảnh khó khăn, người có trình độ nhận thức chưa 

cao... để tổ chức tuyên truyền.   
IV. TỔ CHỨC THỰC HIỆN   

1. Căn cứ kế hoạch này các khu phố, cơ quan, đơn vị, ban, ngành, đoàn thể 

xây dựng kế hoạch, tổ chức triển khai thực hiện nghiêm túc, gửi Kế hoạch triển 

khai (trước ngày 20/10/2023) về Công an phường để theo dõi, tổng hợp.   
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2. Giao Công an phường hướng dẫn, theo dõi, kiểm tra, đôn đốc việc triển 

khai thực hiện Kế hoạch này; tổng hợp tình hình, kết quả báo cáo Công an thị xã, 

UBND phường theo quy định./.  

 

Nơi nhận: 
- UBND Thị xã(B/c); 

- Công an Thị xã(B/c); 

- TT. Đảng ủy, HĐND phường(B/c); 

- Công an phường(T/h); 

- MTTQ, các đoàn thể(P/h); 

- Cơ quan, đơn vị, khu phố(T/h); 

- CB, CC UBND phường(T/h); 

- Lưu: VT, CA. 
 

 TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

 

Phùng Văn Tưởng 
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